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Model: 01

Nazwa wilasna: Model dystrybucji informacji w wirtualnym $rodowisku informacyjnym.
(Virtual Information Environment Distribution Model - VIEDM)

Zastosowanie: rozpoznanie rosyjskiego modelu dystrybucji wiadomosci manipulacyjnych

Model dystrybucji informacji w wirtualnym srodowisku informacyjnym.
(VIEDM - Virtual Information Environment Distribution Model)

na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji
wiadomosci manipulacyjnych.

W ramach prowadzonych badan nad zjawiskiem manipulacji i operacji propagandowych
realizowanych przez Federacje Rosyjskg, zidentyfikowaliSmy i przeanalizowaliSmy wiele
modeli, ktére Rosjanie wykorzystujg do dystrybucji, w tym powielania wiadomosci
manipulacyjnych. Przedstawiamy krotki opis jednego z takich modeli.

Model z podziatem na etapy
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| etap: poczatek procesu wprowadzania patogenu informacyjnego do polskiej infosfery.

Strona internetowa bedgca czesScig rosyjskiego aparatu propagandowego stuzy do
wstrzykiwania manipulacyjnych wiadomo$ci do polskojezycznej infosfery.

Il etap: multiplikacja treSci z rosyjskich - polskojezycznych portali - na kontrolowany przez
adwersarza zestaw stron internetowych. Na tym etapie oryginalne treSci propagandowe
ulegajg drobnym modyfikacjom.

Ill etap: przeniesienie tresci do sieci blogdw. Na tym etapie treSci podlegajg powaznym
zmianom i czesto sg przywotywane w formie opinii a nie kopii publikacji propagandowe;j.

IV etap: wykorzystanie obiektow w mediach spotecznoSciowych do rozpowszechniania
materiatéw propagandowych pochodzgcych z kontrolowanej przez adwersarza sieci domen.

V etap: poczagtek aktywnos$ci  rosyjskich/prorosyjskich  aktorbw w  mediach
spofecznoSciowych, ktére dystrybuujg wytworzone tresci i/lub zwracajg sie do wybranych
uzytkownikéw i/lub grup spotecznych.

VI etap: tworzenie mikroobszaréw informacyjnych dedykowanych oddziatywaniu na wybrane
osoby lub lideréw uznanych grup o okre$lonych wrazliwoSciach.

VIl etap: skoordynowana dystrybucja wszystkich wczeS$niej stworzonych obszaréw
poznawczych - Srodowisk informacyjnych - z wykorzystaniem uzytkownikéw, ktérzy sg w
optyce adwersarza liderami opinii w serwisach spotecznoSciowych.

VIl etap: dedykowane i wyspecjalizowane operacje psychologiczne prowadzone przeciwko
wydarzeniom lub indywidualnym odbiorcom (rozbudowany model profilowania

i targetowania). Niejednokrotnie wykorzystywane réwniez do tzw. aktywnego rozpoznania -
testowania przez Rosjan reakcji adresatéw na bodZce informacyjne.

Charakterystyka etapow i obszaréw informacyjnych

Pierwszym obiektem informacyjnym dziatajgcym w tym modelu jest portal ,,informacyjny”
bedgcy czeScig rosyjskiego aparatu propagandowego. Stuzy on do implementacji
manipulacyjnych wiadomosci do polskojezycznej infosfery. Jego organiczny zasieg jako strony
internetowej jest niski, ale nie sam zasieg na tym etapie jest istotny dla adwersarza.
Wiadomosci pochodzgce z portali propagandowych sg wielokrotnie zmieniane i powielane
za pomocg innych Srodkéw. Obiekt pierwotny petni wytgcznie role implementacyjng do
polskojezycznego Srodowiska informacyjnego i jest poczgtkiem procesu wprowadzania
patogenu informacyjnego do polskiej infosfery.

Drugim etapem modelu jest pierwsza multiplikacja treSci z rosyjskich - polskojezycznych -
portali na zestaw innych stron internetowych. Na tym etapie tekst wiadomoSci nie jest
znaczgco zmieniany przez rosyjskich operatoréw. Zmienia sie¢ czasem tytul, ale ,lead”
pozostaje podobny do treSci umieszczonej na stronie z | etapu. Jest to powielanie tresci,
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nieznacznie zmienione na inne obiekty informacyjne w celu zwiekszenia potencjatu

oddziatywania oraz pozornego rozproszenia dostepnoSci poszczegdlnych stéw kluczowych
zawartych w materiale propagandowym.

Kolejnym etapem jest przeniesienie tresci do sieci blogdw. To co odréznia ten proces od
poprzedniego, to fakt, Ze na tym etapie treSci podlegajg powaznym zmianom i czesto sg
przywotywane w formie opinii na temat publikacji z drugiego etapu. Etap ten
wykorzystywany jest juz do ksztattowania obszaru poznawczego poprzez tworzenie
specjalnie spreparowanych $rodowisk informacyjnych.

Kolejnym krokiem w tym modelu dystrybucji jest wykorzystanie obiektéw w mediach
spoteczno$ciowych do rozpowszechniania materiatéw propagandowych na rézne sposoby.
Metoda dystrybucji jest oczywiScie dostosowana do celu operacji, podatnosci odbiorcéw,
preferencji grup i jednostek spotecznych, w stosunku do ktérych przeciwnik chce, aby
operacja dezinformacyjna byfa skuteczna.

Kolejnym obszarem ksztattowanym przez przeciwnika sg miejsca w sieci, ktére mozna
zakwalifikowaé jako obszary wymiany opinii przez naturalnych internautéw. Pole opinii
oznacza w praktyce umieszczanie komentarzy w polach publikacji na stronach z
komunikatami linkujgcymi do tre$ci tworzonych i powielanych w dwdch poprzednich
obszarach - serwisach alternatywnych i blogosferze.

Ten etap procesu jest jednoczeSnie poczgtkiem aktywnosci rosyjskich lub tzw. prorosyjskich
obiektéw w mediach spotecznoSciowych, ktére dystrybuujg te tresci i/lub zwracajg sie do
wybranych uzytkownikdéw.

Kolejnym obszarem informacyjnym, na ktéry ukierunkowany jest ten model sg fora
internetowe, ktére mozna zakwalifikowa¢ do poprzednich obszardw, tj. wymiany opinii przez
spoteczenstwo, ale w tym przypadku proces dystrybucji jest realizowany przez inny zespoét
operatoréw przeciwnika. Sg to na ogdt dobrze przygotowani fikcyjni uZzytkownicy forum,
prowadzgcy dyskusje z wykorzystaniem materiatéw z drugiego i trzeciego obszaru
oddziatywania, a takze treSci wytworzonych organicznie, ale prowadzonych z
wykorzystaniem logicznej, wcze$niej zaplanowanej sekwencji.

Obszar treSci hybrydowych to w praktyce przechowywanie zasobéw w obszarach komentarzy
i opinii poprzez mieszanie, przeksztatcanie tresci publikacji w celu ukrycia zwigzku z innymi
prorosyjskimi dziataniami w Internecie lub publikacjami pierwszego, trzeciego obszaru
informacyjnego oraz materiatami wykorzystywanymi dotychczas w obszarach wymiany opinii.

Kolejng fazg oddziatywania jest tworzenie mikroobszaréw informacyjnych dedykowanych
oddzialywaniu na wybrane osoby Ilub liderébw uznanych grup o okreSlonych
podatnoSciach/preferencjach. Dobrym przyktadem takich dziatan sg zasoby przeciwnika
wykorzystywane do zaktdcania relacji polsko-ukrainskich w oparciu o wzniecanie konfliktow
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na tle historycznym. Obszar ten jest rowniez okazjg do prowadzenia profesjonalnych préb

oddziatywania na wybrane osoby lub decydentow.

Kolejnym etapem jest zaplanowana dystrybucja wszystkich wcze$niej stworzonych obszaréw
poznawczych, Srodowisk informacyjnych z wykorzystaniem uzytkownikéw, ktoérych
kwalifikuje sie jako lideréw opinii w mediach spotecznosciowych. Lider opinii moze by¢
fizyczny, np. agent wptywu lub wirtualny - pozornie istniejgcy uzytkownik, grupa spoteczna i
inne. Oprécz lidera opinii, na tym etapie wykorzystywane sg rdéwniez narzedzia
wzmacniajgce zakres dziatan, takie jak dziatania zautomatyzowane i/lub oparte na
operatorach. Ta faza operacji obejmuje réwniez podtrzymywanie dyskusji, wysylanie
fatszywie pozytywnych wiadomos$ci do poszczegdlnych odbiorcéw lub dystrybucje wsparcia
dla operacji specjalnych skierowanych do konkretnej osoby lub zespotu osdb.

Kolejnym etapem w tej piramidzie dystrybucji sg dedykowane i wyspecjalizowane operacje
psychologiczne prowadzone przeciwko wydarzeniom lub indywidualnym odbiorcom. W tym
przypadku mozna wyrézni¢€ rozbudowany model profilowania i targetowania.

Jednym z narzedzi wykorzystywanych przez Rosjan jest sprawdzanie reakcji na bodzce
informacyjne - w tym przypadku informacje, dezinformacje lub manipulacje. Jednym z
elementéw utatwiajgcych identyfikacje tych dziatan jest rozpoznanie uzytkownika lub grupy
uzytkownikdéw, ktérzy prowadzg sprzeczne dyskusje i kierowanie ich do wybranych oséb lub
grup, ktére faktycznie sg sprawdzane i rozpoznawane przez profilerow adwersarza.

Zaprezentowany model dziatania jest jednym z kilkudziesieciu rozpoznanych przez analitykdéw
fundacji INFO OPS Polska. Wkrétce, przyblizymy kolejne metody i modele, ktérymi postuguje
sie aparat propagandy Kremla w operacjach informacyjno - psychologicznych realizowanych
p-ko Polsce.

Opracowat: Fundacja INFO OPS Polska

Zadanie publiczne finansowane przez Ministerstwo Spraw Zagranicznych RP w konkursie
»Dyplomacja Publiczna 2023”. Publikacja wyraza wylacznie poglady autora i nie moze by¢
utozsamiana z oficjalnym stanowiskiem Ministerstwa Spraw Zagranicznych RP.
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